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1 Einleitung

1.1 Zu diesem Benutzerhandbuch

Dieses Dokument beschreibt die Bedienung des BMT-RTR/SC (BACnet/SC Router), Art.Nr. 11088101
(Variante: Schraubklemmentechnik) und Art.Nr. 1108810170 (Variante: Push-In, Federklemmtechnik).
Die Beschreibung enthalt Hinweise zum Einsatz und zur Montage des Gerates. Sollten Fragen auftreten,
die nicht mit Hilfe dieses Handbuchs geklart werden kénnen, kdnnen bei Bedarf weitere Informationen
beim Hersteller eingeholt werden.

Die angegebenen Vorschriften/Richtlinien zur Installation und Montage gelten fur die Bundesrepublik
Deutschland. Beim Einsatz des Gerats im Ausland sind die nationalen Vorschriften in
Eigenverantwortung des Anlagenbauers oder des Betreibers einzuhalten.

1.2 Anderungsvermerk

Version Datum Autor Anderung

V2.0 2024-03-27 Ubernahme aus der Pre-Version

1.3 Sicherheitshinweise

Fur die Montage und den Einsatz des Gerats sind die jeweils glltigen Arbeitsschutz-, Unfallverhiitungs-
und VDE-Vorschriften einzuhalten. Facharbeiter oder Installateure werden darauf hingewiesen, dass sie
sich vor der Installation oder Wartung der Gerate vorschriftsmaBig entladen mussen.

Montage- und Installationsarbeiten an den Geraten dirfen grundsatzlich nur durch qualifiziertes
Fachpersonal durchgefiihrt werden, siehe Abschnitt “qualifiziertes Fachpersonal”. Jede Person, die das
Gerat einsetzt, muss die Beschreibungen dieses Handbuchs gelesen und verstanden haben.

Warnung vor gefahrlicher elektrischer Spannung Gefahr!

Bei unsachgemaBem Anschluss kann Lebensgefahr bestehen.
Schwere Korperverletzungen oder erhebliche Sachschaden kénnen auftreten.

Vor dem Arbeiten an der Anlage ist diese spannungsfrei zu schalten.

1.4 Qualifiziertes Fachpersonal

Qualifiziertes Fachpersonal im Sinne dieses Handbuchs sind Personen, die mit den beschriebenen
Geraten vertraut sind und Uber eine ihrer Tatigkeit entsprechenden Qualifikation verfligen.

Hierzu gehdéren zum Beispiel:

e Berechtigung zum Anschluss des Gerats gemaB den VDE Bestimmungen und den 6rtlichen
EVU-Vorschriften, sowie Berechtigung zum Ein-, Aus- und Freischalten des Gerats unter
Berticksichtigung der innerbetrieblichen Vorschriften.

e Kenntnis der Unfallverhitungsvorschriften.
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e Kenntnisse Uber den Einsatz und Gebrauch des Gerats innerhalb des Anlagensystems usw.

1.5 Garantiebestimmungen

Die METZ CONNECT GmbH uUbernimmt keinerlei Haftung oder Garantie fir Folgen, die aus
unsachgemaBer Anwendung, insbesondere bei Nichtbeachtung der Gebrauchs- und
Installationshinweise resultieren. Der Anwender hat dafiir Sorge zu tragen, dass das Gerat nicht
auBerhalb der spezifizierten technischen Parameter betrieben wird. Jegliche unerlaubte Anderung oder
Modifikation des Gerates, sowie eigenmachtig durchgefiihrte Reparaturen begriindet , Missbrauch”
und/oder ,Fahrlassigkeit” im Sinne der Gewahrleistung fur das Produkt und schlieBt somit die
Gewabhrleistung fir die Deckung moglicher daraus folgender Schaden aus. Weiterhin erlischt der
Garantieanspruch.

1.6 Haftungsausschluss

Der Inhalt dieses Dokumentes wurde sorgfaltig zusammengestellt und auf die Ubereinstimmung mit
dem Produkt in Hard- und Software geprift. Dennoch kénnen Abweichungen nicht ganz aus-
geschlossen werden. Aus diesem Grund sind die im vorliegenden Handbuch enthaltenen Informationen
mit keiner Verpflichtung oder Garantie irgendeiner Art verbunden. Autoren, Firmen und Verlag
Ubernehmen infolgedessen keine juristische Verantwortung und werden keine daraus folgende oder
sonstige Haftung Ubernehmen, die auf irgendeine Art aus der Benutzung dieser Informationen oder
Teilen davon entsteht, auch nicht fur die Verletzung von Patentrechten und anderer Rechten Dritter, die
daraus resultieren kdnnten.

2 Beschreibung des Gerates

Der BMT-RTR/SC (Schraubklemme) / BMT-F-RTR/SC (Federkraftklemme) ist ein kompakter und schnell
installierbarer BACnet (ISO 16484-5:2017) Router mit Unterstiitzung der Protokolle BACnet/IP, BACnet
Ethernet (ISO 8802-3), BACnet MS/TP und BACnet/SC. Uber zwei 4-polige Anschlussklemmen auf der
Frontseite des Gerats kann der BMT-RTR/SC an METZ CONNECT Gerate angeschlossen werden. BACnet
MS/TP-Feldbus-E/A-Module von Drittanbietern kdnnen Uber die Gerateklemmleiste angeschlossen
werden. Ein integrierter Webserver dient der Parametrierung, Verwaltung und Uberwachung. Das
Webinterface wird auch zum Aktualisieren der Firmware verwendet. Der BMT-RTR/SC bietet eine
Broadcast-Suche und -Konfiguration, auch wenn die Netzwerkeinstellungen im Gateway fehlerhaft
eingestellt sind.

Der BMT-RTR/SC wird in einer Vielzahl von Anwendungen in den folgenden Bereichen eingesetzt:

e Gebaudetechnik
e Gebaudeautomation
e Automatisierte Prozessleitsysteme (APCS)
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2.1 Technische Daten

Ethernet Schnittstelle

Netzwerkanschluss
Geschwindigkeit
Protokolle

1 x Ethernet Port (IEC 60603-7-51 (2010))
10/100-BaseT mit Auto-Negotiation

BACnet/IP, BACnet Ethernet, BACnet/SC, HTTP 1.0, HTTP 1.1, TLS
1.3, HTTPS

RS485-Schnittstelle (BACnet MS/TP)

Protokoll
Ubertragungsrate
Paritat

Stopbits

Galvanische Trennung
Busabschlusswiderstand

BACnet MS/TP

9600 (default), 19200, 38400, 57600, 76800, 115200
Keine

1

1,5 kV

120 Ohm umschaltbar

TLS Cipher-Suites und Digitale Signaturalgorithmen (HTTPS, BACnet/SC)

TLS Cipher-Suite
Digitale Signaturalgorithmen
TLS-Schlisselaustauschverfahren

TLS_AES_128_GCM_SHA256
ecdsa_secp256r1_sha256
secp256r1

Versorgung

Betriebsspannung

24V DC +/-10 % (SELV)

Stromaufnahme (max.) 50 mA

Verlustleistung (max.) 1,3W

Anzeige

Typ der Anzeigen LEDs

Betrieb ,,RDY” Grin

LAN-Verbindung ,,LINK 10/100" Grin - 100 Mbit / gelb 10 Mbit
“MS/TP TX" Grin

“MS/TP RX" Grin

Gehause

Abmessungen (B x H x T)
Gewicht

Montageart

Einbaulage

Position

Anschlussart

35x69,3 x60 mm
64 g

Tragschiene TH35
Beliebig

Ohne Abstand

Schraubklemmen (BMT-RTR/SC) oder Federkraftklemmen (BMT-F-
RTR/SC)
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Materials

Material - Gehause Polyamid 6.6 VO
Farbe Grau

Material - Klemmenblock Polyamid 6.6 VO
Material - Abdeckungen Polycarbonat
REACH - Substanz (SVHCQ) Blei / 7439-92-1

Temperaturbereich

Betriebstemperaturbereich -5 °C bis 55 °C
Lagertemperaturbereich -20 °C bis 70 °C

3 Installation

3.1 Einbauort und Lage

Die Elektroinstallation und der Gerateanschluss dirfen nur durch qualifiziertes Fachpersonal unter
Beachtung der VDE-Bestimmungen und o6rtlicher Vorschriften vorgenommen werden. Vor dem Arbeiten
an der Anlage ist diese spannungsfrei zu schalten. Der BMT-RTR/SC st fur den ortsfesten Einbau und
Betrieb innerhalb geschlossener Raume in Elektroverteilern und geeigneten Schalttafeln vorgesehen. Der
BMT-RTR/SC ist fur die Montage auf Tragschienen TH35 nach IEC 60715 ausgelegt. Die Einbaulage ist
beliebig. Der horizontale Einbau wird empfohlen. Eine Anreihung an andere Schaltschrankkomponenten
ist ohne Abstand mdglich.

3.2 Montage

Der BMT-RTR/SC ist fiir die dezentralen Montage in Elektrounterverteilern oder in Schaltschranken auf
Tragschiene TH35 nach IEC 60715 geeignet. Zum Einbau in einen Elektroverteiler oder Kleingehause
kann der BMT-RTR/SC auf eine Tragschiene TH35 nach IEC 60715 aufgerastet werden. Die Zuganglichkeit
des Gerats zum Betreiben, Priifen, Besichtigen und Warten muss sichergestellt sein.

-"
Abbildung 1 Montage des BMT-RTR

3.3 Demontage und Ensorgung

Vor der Demontage muss sichergestellt werden, dass der BMT-RTR/SC auBer Betrieb genommen wurde
und samtliche Zuleitungen spannungsfrei sind. Sind alle Zuleitungen entfernt wird mit einem
Schlitzschraubendreher der Riegel am BMT-RTR/SC nach auBen bewegt und das Gerat von der
Tragschiene genommen.
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Abbildung 2 Demontage des BMT-RTR/SC

1 Entriegelungshebel 16sen
2 Gerat nach vorne abheben

Der BMT-RTR/SC ist nach seiner Verwendung entsprechend der WEEE-Richtlinie und den im jeweiligen
Land geltenden Gesetzen als Elektronikschrott zu Entsorgen. Weitere Informationen sind bei METZ
CONNECT GmbH erhaltlich.

Abbildung 3 WEEE Kennzeichnung

3.4 Anschlisse

Warnung vor gefahrlicher elektrischer Spannung

Bei unsachgeméaBem Anschluss kann Lebensgefahr bestehen.
Schwere Korperverletzungen oder erhebliche Sachschaden kénnen auftreten.

Vor dem Arbeiten an der Anlage ist diese spannungsfrei zu schalten.

Die Elektroinstallation und der Gerateanschluss dirfen nur durch qualifiziertes Fachpersonal unter Beachtung der
VDE-Bestimmungen und ortlicher Vorschriften vorgenommen werden. Vor der Inbetriecbnahme ist der korrekte
Anschluss zu Gberprifen. Falscher Anschluss kann den BMT-RTR/SC zerstoren.

3.4.1 Anschluss- und Prinzipschaltbild

1]L1l]1]24VDC A1/ +24V§- 2avDC|  cpu

ARM -
+oaV| 24V DC [r24v A2/ GND 8H Cortex- M4
GND| GND/L |GND

B+| BUSB+ |B+
A-| BUSA- | A-

BACnet MS/TP.@BUS B +
on RS-485

BACnet/IP
RJ45€)‘ BACnet/SC
Eth S B+ A- on Ethemn et

—o Shield
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Figure 4 Anschluss- und Prinzipschaltbild

3.4.2 Spannungsversorgung

Die Betriebsspannung des BMT-RTR/SC betragt 24 Volt DC +/- 10% (SELV) und erfolgt entweder tber
einen Bruckenstecker und dem Netzgerat NG4 von METZ CONNECT (Abbildung 5) oder direkt tGber die
Stromversorgungsklemmen am Gerat.

24V DC

A 1 3 24auDC

ol W W
r R PE0 S

ﬁ[—-
230 VAC

Abbildung 5 Spannungsversorgung und RS485- Bus Uber Briickenstecker

Gefahr!

Die Netzspannung der Zuleitungen zum Netzteil NG4 betragt 230 V AC.
Schwere Korperverletzungen oder erhebliche Sachschaden kénnen auftreten.
Vor dem Arbeiten an der Anlage ist diese spannungsfrei zu schalten.
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3.5 LED-Anzeige

Abbildung 6 LED Display

Bezeichnung | Funktion LED-Anzeige Beschreibung
LED: An BACnet/SC Router ist betriebsbereit
Ready Betrieb Griin
LED: Aus | BACnet/SC Router ist nicht betriebsbereit
LED: An BACnet/SC Router ist mit LAN verbunden,
Grin Geschwindigkeit 100 Mbit/s
) LED: Aus | BACnet/SC Router ist nicht mit LAN verbunden
. LAN
Link 10/100 Verbind
erbindung LED: An | BACnet/SC Router ist mit LAN verbunden,
Gelb Geschwindigkeit 10 Mbit/s
LED: Aus | BACnet/SC Router ist nicht mit LAN verbunden
LED: An Blinken auf 50ms beim Senden eines beliebigen MS/TP-
Busy TX Rgt-ei?jin” Griin Frames auBer "Token" und "Poll For Master".
! LED: Aus | BACnet/SC Router sendet keine Daten
LED: An Blinkt 50ms beim Empfang eines korrekten BACnet
Busy RX R-485 | Grin MS/TP Frames
~Empfangen
LED: Aus | BACnet/SC Router empfangt keine Daten
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4 Konfiguration

4.1 Webinterface

Der BMT-RTR/SC verfigt Uber ein integriertes und intuitives Webinterface zur Parametrierung,
Verwaltung und Uberwachung des Routers im responsiven Design. Die Ethernet-Verbindung wird tber
ein Standard-Patchkabel und den RJ45-Anschluss am Gerat hergestellt.

Abbildung 7 Ethernet-Verbindung mit RJ-45-Steckverbinder

4.1.1 Netzwerkintegration

Der BMT-RTR/SC lasst sich Uber das integrierte Webinterface und die Standard-IP-Adresse 192.768.0.112
(falls kein DHCP-Server verfiigbar ist) konfigurieren. Wenn ein DHCP-Server verfligbar ist, verwendet der
BMT-RTR/SC die vom DHCP-Server zugewiesene IP-Adresse (verwenden Sie das frei verfligbare Software-

Tool MC-Search Utility (www.metz-connect.com) oder die Benutzeroberflache des DHCP-Servers, um
das Gerat im Netzwerk zu finden).

4.1.2 Konfiguration des Webinterface
Der BMT-RTR/SC wird wie folgt konfiguriert:

Beschreibung Adresse
DHCP An

IP-Adresse (ohne DHCP-Server) 192.168.0.112
Subnetz-Maske (ohne DHCP-Server) 255.255.255.0

Standard-Gateway (ohne DHCP-Server) 192.168.0.1

DNS-Server (ohne DHCP-Server) 0.0.0.0

Passwort fiir Web-Zugang <leer>

Das Gerat BMT-RTR/SC unterstiitzt die meisten modernen Browser-Versionen einschlieBlich:
e Mozilla Firefox 47 oder neuer

¢ Google Chrome 48 oder neuer

C‘ METZ CONNECT GmbH | Im Tal 2 | 78176 Blumberg | Deutschland
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e Microsoft Internet Explorer 9 oder neuer
e Microsoft Edge

e Apple Safari 8 oder neuer

Andere Browser werden eventuell nicht unterstiitzt. Wir empfehlen lhnen, die aktuellste verfiigbare
Version des Browsers zu verwenden und dafiir regelmaBig Sicherheitsupdates zu installieren.

4.2 Erste Schritte

Fihren Sie die folgenden Schritte aus, um eine Verbindung mit dem Gerat Gber einen WEB-Browser
herzustellen:

1. Versorgen Sie den BMT-RTR/SC mit einer Spannung von +24 Volt.
2. SchlieBen Sie das Gerat mit dem Patchkabel an ein Ethernet-Netzwerk an.

3. Starten Sie lhren Web-Browser und tippen Sie in die Adresszeile 192.168.0.112 (oder die vom
DHCP-Server zugewiesene IP-Adresse) ein.

QO & 1921680112

CONNECT BACnet Gert

Modell

Ubersicht
METZ

We realize ideas .
Seriennummer

Abbildung 8 Zugang zur Webinterface Gber Standard-IP-Adresse

Vergewissern Sie sich zuerst, dass die Parameter Ihres lokalen Netzwerks mit den Einstellungen des
Gerats Ubereinstimmen. Andern Sie ggf. die Netzwerkeinstellungen lhres Computers oder prifen Sie
die Netzwerkeinstellungen des BMT-RTR/SC mit dem MC-Search Utility (www.metz-connect.com).

Wenn Sie sich mit einem neuen Gerat verbunden haben, das noch kein Passwort hat, sehen Sie zu Beginn
eine Meldung:
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© Wamung

Im Auslieferungszustand hat das BMT-RTR/SC-Gerit kein Passwort. Bitte vergeben Sie ein neues Passwort, um

- Ignorieren

die Sicherheit zu erhdhen!

Abbildung 9 Warnmeldung

Wenn Sie auf die Schaltflache ,,0k” klicken, werden Sie zum Bereich fiir die Kennworteinstellungen
weitergeleitet. Wenn Sie auf die Schaltflache ,Spater” klicken, wird die Arbeit ohne Passwort wahrend
der aktuellen Browser-Sitzung fortgesetzt. Wenn Sie auf die Schaltflache , Ignorieren” klicken (nicht
empfohlen), wird die Aufforderung zum Setzen eines Kennworts nicht mehr angezeigt.

Wurde das Geratepasswort bereits gesetzt, sehen Sie moglicherweise die folgende Eingabemaske zur
Anmeldung:

20 Anmeldung

Passwort | | |

Anmelden

Anmeldedaten speichern Deutsch ~

Abbildung 10 Passwort eingeben
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Wenn Sie das Kontrollkastchen ,,Anmeldedaten speichern” aktivieren, wird der von lhnen eingegebene
Passwortwert im Speicher des Browsers gespeichert. Zusatzlich kdnnen Sie lhre bevorzugte Sprache fir
die Gerateoberflache wahlen.

Fur den BACnet/SC-Betrieb besteht der nachste Schritt darin, gultige TLS-Zertifikatsdaten auf das Gerat
hochzuladen. Dies kann tGber den Mentpunkt ,Sicherheit” erfolgen (siehe Abschnitt 4.9). Nachdem
gultige TLS-Zertifikatsdaten hochgeladen wurden, kann BACnet/SC Gber den Menupunkt ,,BACnet”
aktiviert werden, indem man dort nach unten zum Abschnitt ,,BACnet/SC" scrollt (siehe Abschnitt 4.8).

4.3 Zurlckstellen auf Werkseinstellungen

Die Konfigurationen und das Passwort kdnnen Uber einen Jumper auf der Oberseite des Gerats
zurlckgesetzt werden. Dazu muss die Gehauseabdeckung abgenommen und der Jumper auf die
Position ,,ON” gesetzt werden. Das Blinken aller LEDs zeigt an, dass das Gerat auf die
Werkseinstellungen zurlickgesetzt ist. Das Gerat ist erst wieder betriebsbereit, wenn der Jumper auf
die Position ,,OFF" gesetzt wurde. Setzen Sie die Gehduseabdeckung wieder ein und nehmen Sie das
Gerat in Betrieb.

Jumper ,, OFF”

Jumper ,ON"

Abbildung 11 Jumper-Standardeinstellungen
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4.4 Ubersicht

Die Ubersichtsseite zeigt die Werte der Grundeinstellungen des Geréts an.

Nach erfolgreichem Anmeldevorgang (Login) gelangen Sie auf die Startseite des Webinterface. Der
Menupunkt “Ubersicht” zeigt die aktuellen Einstellungen des BMT-RTR/SC an. Durch Anklicken des METZ
CONNECT-Logos gelangen Sie direkt zur Produktseite auf www.metz-connect.com.

Ubersicht
METZ
CONNECT BACnet Gerat
Modell BMT-RTR/SC
We realize ideas ]
Seriennummer 00000000
. ; MAC-Ad E8:78:29:A0:1B:62
Version 26
(© Datum/Uhrzeit Geréte ID 20010
Geratename BMT-RTR_10
i Netzwerk Beschreibung
Standort
BACnet
Datum/Uhrzeit
© sicherheit Ortszeit 2024-10-01 12:15:59
UTC-Zeit 2024-10-01 10:15:59
BMT-RTR/SC Status NTP.
Aktiviert
Zeitsynchronisation e
MS/TP NTP-Server pool.ntp.org

Aufzeichnungen

¥ Service _
Verbindung 100MBit Full duplex
Hostname BMT-RTR-a01b62
Deutsch v
DHCP Aus
IP-Adresse 192.168.1.20

Abbildung 12 Ubersicht der aktuellen Geréteeinstellungen
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4.5 Dynamische Anpassung des Fensters

Die GroBe und Aufldsung des Webinterface passt sich dem verwendeten Anzeigegerat an. Die
FenstergroBe des Webinterface lasst sich bei Bedarf verkleinern und anpassen. Auf kleinen
Bildschirmen wird z. B. das Navigationsmeni ausgeblendet. Um das Navigationsmen( wieder
einzublenden, klicken Sie auf die Schaltflache ,=".

x
METZ
CONNECT
We realize ideas
A Ubersicht
M Netzwerk
BACnet
Q) Sicherheit
BMT-RTR/SC Status
e ::f’::i'chnungen
A~ Service
(= Abmelden
Deutsch v

Abbildung 13 Beispiel fiir ein ausgeklapptes Navigationsmenii

_ METZ
= CONNECT

Ubersicht

BACnet Gerat

Modell BMT-RTR/ISC
Seriennummer 00000000
MAC-Adresse F8:78:29:A0:13:B5
Version 20
Geriéte ID 421000
Gerédtename BMT-RTR_00
Beschreibung
Standort
Verbindung 100MBit Full duplex
Hostname BMT-RTR-a013b5
IPv4 Aktiviert
DHCP Aktiviert
IP-Adresse 10.10.6.53
Subnetz-Maske 255.255.255.0
Standard-Gateway 10.10.6.254

Abbildung 14 Beispiel fir ein eingeklapptes Navigationsmen
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4.6 Datum/Uhrzeit

Hier wird die aktuelle Systemzeit des Gerates angezeigt. Die Uhr muss bei der ersten Inbetriebnahme einmalig
konfiguriert werden.

Einstellungsmaglichkeiten:

e Manuelle Eingabe: Datum und Uhrzeit kdnnen direkt eingegeben werden
e Automatische Synchronisation: Zeitabgleich tber einen NTP-Server

Wichtige Informationen:

Eine falsche Datum- oder Uhrzeiteinstellung kann zu Fehlern bei der Zertifikatsprifung fuhren und die
Geratfunktion beeintrachtigen. Stellen Sie sicher, dass die angezeigte Zeit mit der tatsachlichen lokalen Zeit
Ubereinstimmt.

Datum/Uhrzeit
METZ

C D N N E C T Ortszeit 2025-07-17 15:09:38

UTC-Zeit 2025-07-17 13:09:38

We realize ideas Datum/Uhrzeit einstellen

NTP-Zeitsynchronisation

4 Ubersicht
Ortszeit Manuell 2025-07-17 15:09:39
(© Datum/Uhrzeit
Speichern
My Netzwerk
BACnet
Q sicherheit

BMT-RTR/SC Status

MS/TP
Aufzeichnungen

A Service

Deutsch v

Abbildung 15 Menidpunkt Datum/Uhrzeit
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4.7 Netzwerk

Unter dem MenUpunkt ,Netzwerk” kénnen Sie die Werte der Netzwerkparameter des Gerats einstellen.

METZ

CONNECT Hostname BMT-RTR-201b62

IPv4
We reatize ideas | A

IP-Adresse automatisch beziehen (DHCP)

A Ubersicht ® |P-Adresse manuell vergeben
@ Datum/Uhrzeit IP-Adresse 192.168.1.20
Subnetz-Maske 2552552550
My Netzwerk
Standard-Gateway 192.168.1.110
BACnet
DNS-Server 0000
 Sicherheit

Bei Anderungen an den IP-Einstellungen kann die Verbindung zum BMT-
RTR/SC verloren gehen_ In diesem Fall miissen Sie sich mit den neuen
BMT-RTR/SC Status Einstellungen emeut einloggen!

MS/TP
e

Aufzeichnungen

A Service

Deutsch v

Abbildung 16 Menipunkt Netzwerk

Wenn Sie “IP-Adresse automatisch beziehen (DHCP)” gewahlt haben, werden die Werte fur IP-Adresse,
Subnetzmaske und Standard-Gateway automatisch vom DHCP-Server zugewiesen. Wenn Sie keine DNS-
Server-Adresse angeben, versucht das Gerat, fur diesen Zweck die Standard Gateway-Adresse zu
verwenden.

Wenn Sie eine gultige DNS-Serveradresse angegeben haben, den DHCP-Modus verwenden und lhr
DHCP-Server so konfiguriert ist, dass er eine DNS-Serveradresse vergibt, dann verwendet lhr BMT-RTR/SC-
Gerat zwei DNS-Server.

Vergessen Sie nach dem Andern der Einstellungen nicht, auf die Schaltfliche ,Anderungen speichern”
zu klicken.

Wenn sich die IP-Adresse lhres Gerats durch lhre Aktionen geandert hat, sehen Sie die folgenden
Warnmeldungen:
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£ Warnung

Die IP-Adresse des Geréts wurde geéndert. Geben Sie die neuen IP-Adresse im Browser ein und dricken Sie ENTER.
Wenn Sie DHCP aktiviert haben, verwenden Sie das Programm 'MC-Search Utility’, um die neue IP-Adresse zu erhalten

Abbildung 17 Warnmeldung

In diesem Fall muss die neue IP-Adresse in der Adressleiste des Browsers angegeben werden, um
weiterarbeiten zu kénnen.
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4.8 BACnet

Der MenUpunkt ,,BACnet” enthalt eine groBe Anzahl an Einstellungen flir den Betrieb des BMT-RTR/SC-
Routers.

BACnet
METZ
CONNECT
. . Gerate 1D 421000
We realize ideas
Geratename BMT-RTR_00
4 Ubersicht
Beschreibung
Netzwerk
™ Standort
BACnet BACnet MS/TP
Netzwerk-Port aktiviert
Q Sicherheit
Netzwerknummer 2
BMT-RTR/SC Status
Baudrate 9600 v
Ms/TP MSITP MAC 0
Aufzeichnungen
Max Master 127
J service
Max Info Frames 100
Deutsch v "Slave Proxy" aktivieren
Abschl iderstand aktivieren

BACnet/IP

Netzwerk-Port aktiviert

Netzwerknummer 1
UDP-Port 47808
Betriebsart:
® Normal
Fremdgerat

Gerat mit BBMD

Abbildung 18 Menipunkt BACnet (oberer Teil)

Einige Parameter sind auf der Seite nur vorhanden, wenn Sie eine bestimmte Betriebsart des Gerats
gewahlt haben. Die Parameter auf der ,,BACnet”-Seite sind in sechs Gruppen unterteilt:

e Einstellungen des Objekts ,,Gerat".

Einstellungen des Objekts , Netzwerk-Port: MS/TP".
Einstellungen des Objekts ,, Netzwerk-Port: BACnet/IP”.
Einstellungen des Objekts ,,Netzwerk-Port: BACnet Ethernet”.
Einstellungen des Objekts ,,Netzwerk-Port: BACnet/SC".

Alle Netzwerk-Ports konnen tGber die Kontrollkastchen ,,Netzwerk-Port aktiviert” aktiviert oder
deaktiviert werden. Parameter, die sich auf deaktivierte Netzwerk-Ports beziehen, werden nicht
angezeigt.
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Gruppe ,,Gerat"

Gerate-ID Dieser Parameter ist ein numerischer Code, der zur Identifizierung
des Gerats verwendet wird. Die Kennung ,,Gerateinstanz-ID” muss
Uber alle Netzwerke eindeutig sein.

Geratename Dieser Parameter kann zur Beschreibung des Einsatzgebietes

verwendet werden, die vom BMT-RTR/SC ausgefihrt wird, oder fiir
andere lokal gewlnschte beschreibende Angaben.

Beschreibung

Dieser Parameter kann zur Beschreibung des vom BMT-RTR/SC
ausgefihrten Einsatzgebietes oder fiir andere lokal gewtinschte
beschreibende Angaben verwendet werden.

Standort

Dieser Parameter gibt die physische Speicherstelle des BMT-RTR/SC
an.

Gruppe ,,.BACnet MS/TP"

Netzwerk-Port aktiviert

Dieser Parameter ist vom Typ Boolean und ermdglicht es Ihnen,
den Betrieb des BACnet MS/TP-Netzwerkports zu aktivieren oder
zu deaktivieren. Wenn der Network-Port deaktiviert ist, wird der
Wert der OutOfService-Eigenschaft des Network-Port-Objekts
BACnet MS/TP auf TRUE gesetzt.

Netzwerknummer

Dieser Parameter vom Typ Unsigned16 stellt die BACnet-
Netzwerknummer dar, die mit diesem Netzwerk verbunden ist.
Der Parameterwert muss im Bereich von 1 bis 65534 liegen. Jeder
der Netzwerk-Ports (BACnet MS/TP, BACnet/IP, BACnet/IPv6,
BACnet Ethernet, BACnet/SC) muss einen einmaligen
Netzwerknummer-Wert besitzen.

Baudrate

Die Datenlbertragungsrate fur die Schnittstelle RS485. Der Wert
kann aus der Liste entnommen werden: 9600, 19200, 38400,
57600, 76800, 115200.

Alle Gerate im MS/TP-Netzwerk miissen die gleiche Einstellung far
die Datenrate haben.

MS/TP MAC

Dieser Parameter gibt die MAC-Adresse des Routers im MS/TP-
Netzwerk an. Der Wert muss im Bereich 0...127 liegen.

Max Master

Der Wert gibt die hochste zuldssige Adresse fir Master-Knoten an.
Der Wert dieses Parameters muss kleiner als oder gleich 127 sein.

Max Info Frames

Der Wert von ,,Max Info Frames” gibt die maximale Anzahl von
Informationsrahmen an, die der Knoten senden darf, bevor er das
Token weitergeben muss. ,Max Info Frames” kann an
verschiedenen Knoten unterschiedliche Werte haben, der
Mindestwert muss jedoch 1 und der Hochstwert 255 sein. Dies
kann verwendet werden, um bestimmten Knoten mehr oder
weniger der verfligbaren Link-Bandbreite zuzuweisen.

Slave-Proxy aktivieren

Dieser Parameter gibt an, ob das Gerat Slave-Proxy-Funktionen fur
diesen Port ausfuhrt (TRUE) oder nicht (FALSE).
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Auto Slave Discovery

Nur wenn ,,Slave Proxy” aktiviert ist.

Dieser Parameter vom Typ BOOLEAN gibt an, ob das Gerat fur
diesen MS/TP-Port automatische Slave-Erkennungsfunktionen
durchfuhrt (TRUE) oder nicht (FALSE). Das Suchintervall kann tber
den Telnet-Befehl eingestellt werden, der Standardwert des
Suchintervalls ist 120 s.

Wenn dieses Leistungsmerkmal deaktiviert ist, missen Sie
wahrscheinlich den Inhalt der MSAB-Tabelle manuell festlegen.

Wenn dieses Leistungsmerkmal aktiviert ist, wird die Bandbreite
des Routers reduziert, deaktivieren Sie daher dieses
Leistungsmerkmal, wenn es nicht benétigt wird.

MSAB-Tabelle editieren...

Nur wenn ,Slave Proxy” aktiviert ist.

Schaltflache zum Bearbeiten der Tabelle ,,Manual Slave Address
Binding”.

Terminator verwenden

Aktiviert den 120-Ohm-Abschlusswiderstand fur die serielle
Schnittstelle RS485.

Gruppe ,,BACnet/IP"

Netzwerk-Port aktiviert

Dieser Parameter ist vom Typ Boolean und ermdéglicht es Ihnen,
den Betrieb des BACnet/IP-Netzwerkports zu aktivieren oder zu
deaktivieren. Wenn ein Network-Port deaktiviert ist, wird der Wert
der OutOfService-Eigenschaft des Network-Port-Objekts BACnet/IP
auf TRUE gesetzt.

Netzwerknummer

Dieser Parameter vom Typ Unsigned16 stellt die BACnet-
Netzwerknummer dar, die mit diesem Netzwerk verbunden ist.
Der Parameterwert muss im Bereich von 1 bis 65534 liegen. Jeder
der Netzwerk-Ports (BACnet MS/TP, BACnet/IP, BACnet/IPv6,
BACnet Ethernet, BACnet/SC) muss einen einmaligen
Netzwerknummer-Wert besitzen.

UDP-Port

Dieser Parameter gibt die BACnet/IP UDP Port-Nummer dieses
Netzwerk-Ports an. Der Parameterwert muss eine Zahl zwischen
1024 und 65535 sein.

Betriebsart

Dieser Parameter gibt die Betriebsart BACnet/IP dieses Netzwerk-
Ports an. Dieser Parameter muss einen der folgenden Werte
besitzen:

Normal - Der Router arbeitet weder als Fremdgerat noch als
BBMD;

Fremdgerat - Der Router arbeitet als Fremdgerat (FD);
BBMD-Gerat - Der Router arbeitet als BBMD.

FD-Anmeldung akzeptieren

Nur fur die Betriebsart ,,BBMD-Gerat”.

Anmeldung von Fremdgeraten zulassen. Der Status der
Anmeldung von Fremdgeraten (Fremdgeratetabelle) kann auf der
Seite ,Uberwachung / BBMD" Giberwacht werden

BDT editieren...

Nur fur die Betriebsart ,,BBMD-Geréat”.
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Schaltflache zum Bearbeiten der Broadcast Distribution Tabelle

BBMD-Gerateadresse

Nur fir die Betriebsart ,,Fremdgerat”.

Dieser Parameter enthalt die Adresse des BBMD-Geréts. Es kann
eine IP-Adresse oder ein Netzwerkname verwendet werden.

BBMD UDP Port

Nur fir die Betriebsart ,,Fremdgerat”.

Dieser Parameter enthalt die UDP-Portnummer des BBMD-Geréts.
Der Parameterwert muss eine Zahl zwischen 1024 und 65535 sein.

Laufzeit des Abonnements

Nur fir die Betriebsart ,,Fremdgerat”.

Dieser Parameter gibt den Time-To-Live-Wert an, der in der
Meldung “Fremdgerat BVLL anmelden” verwendet werden soll.
Der Parameterwert muss eine Zahl im Bereich von 1 bis 65535 sein
(Zeit in Sekunden).

Gruppe ,,BACnet Ethernet (ISO 8802-3)"

Netzwerk-Port aktiviert

Dieser Parameter ist vom Typ Boolean und ermdglicht das
Aktivieren oder Deaktivieren des Betriebs des BACnet Ethernet-
Netzwerk-Ports. Wenn ein Netzwerk-Port deaktiviert ist, wird der
Wert der Eigenschaft OutOfService des Network-Port-Objekts
BACnet Ethernet auf TRUE gesetzt.

Netzwerknummer

Dieser Parameter vom Typ Unsigned16 stellt die BACnet-
Netzwerknummer dar, die mit diesem Netzwerk verbunden ist.
Der Parameterwert muss im Bereich von 1 bis 65534 liegen. Jeder
der Netzwerk-Ports (BACnet MS/TP, BACnet/IP, BACnet/IPv6,
BACnet Ethernet, BACnet/SC) muss einen einmaligen
Netzwerknummer-Wert besitzen.

Gruppe ,,BACnet/SC"

Netzwerk-Port aktiviert

Dieser Parameter ist vom Typ Boolean und ermdglicht das
Aktivieren oder Deaktivieren des Betriebs des BACnet/SC Ethernet-
Netzwerk-Ports. Wenn ein Netzwerk-Port deaktiviert ist, wird der
Wert der Eigenschaft OutOfService des BACnet/SC-Netzwerk-Port-
Objekts auf TRUE gesetzt.

Netzwerknummer

Dieser Parameter vom Typ Unsigned16 stellt die BACnet-
Netzwerknummer dar, die mit diesem Netzwerk verbunden ist.
Der Parameterwert muss im Bereich von 1 bis 65534 liegen. Jeder
der Netzwerk-Ports (BACnet MS/TP, BACnet/IP, BACnet/IPv6,
BACnet Ethernet, BACnet/SC) muss einen einmaligen
Netzwerknummer-Wert besitzen.

VMAC

Dieser Parameter gibt die VMAC-Adresse des Routers im
BACnet/SC-Netzwerk an. Der Wert besteht aus sechs hexadezimal
anzugebenden Bytes, die mit Doppelpunkten getrennt werden
(gleiches Format wie bei Ethernet MAC-Adressen).

uuiD

Dieser Parameter gibt den universellen eindeutigen
Identifizierungswert (universally unique identifier) des Routers im
BACnet/SC-Netzwerk an. Der Parameterwert muss im in IETF RFC
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4122 beschriebenen Format (UUID-Variante nach Version 4)
angegeben werden.

Betriebsart Der Router arbeitet als BACnet/SC Knoten.

Verbindungs-Timeout, s Zeitlimit fir den erneuten Versuch einer Hub-Verbindung nach
einem Verbindungsfehler in Sekunden. Der Parameterwert muss
im Bereich von 2 bis 60 liegen.

Primar-Hub URI URI des Primar-Hubs. Der Parameterwert muss ein URI im Format
wss://host:port sein, wobei host die IP-Adresse und port der TCP-
Port ist, zu dem eine Verbindung hergestellt werden soll.

Failover-Hub URI URI des Failover-Hubs. Der Parameterwert muss ein URI im Format
wss://host:port sein, wobei host die IP-Adresse und port der TCP-
Port ist, zu dem eine Verbindung hergestellt werden soll.

Direktverbindungen aktiviert Aktiviert die Annahme direkter Verbindungen von anderen
BACnet/SC-Knoten, wenn angekreuzt.

TCP Port Nur wenn ,,Direktverbindungen aktiviert” angekreuzt ist.

TCP-Port zur Annahme eingehender BACnet/SC-Verbindungen. Der
Parameterwert muss im Bereich von 128 bis 65535 liegen.

URI fur Direktverbindungen Nur wenn ,,Direktverbindungen aktiviert” angekreuzt ist.

Zeigt URI-Werte an, die in anderen BACnet/SC-Geraten konfiguriert
werden kénnen um Direktverbindungen zum BMT-RTR/SC-Gerat zu
initiieren.

Wenn Sie die Bearbeitung der Parameter auf der BACnet-Seite abgeschlossen haben, vergessen Sie nicht,
auf die Schaltflache ,,Anderungen speichern” zu klicken!

4.8.1 Bearbeiten der Tabelle Manual Slave Address Binding (MSAB)

Um die MSAB-Tabelle (Manuelles Binden von Slave-Adressen) zu bearbeiten, missen Sie das Kreuz im
Kontrollkastchen ,Slave Proxy aktiviert” in der BACnet MS/TP-Gruppe setzen und die Schaltflache
,MSAB-Tabelle bearbeiten” anklicken.

BACnet

Ne MS/TP MAC Gerite ID
1133 421133 x
a
- 2

Abbrechen
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Abbildung 19 MSAB-Tabelle bearbeiten

Sie kénnen neue Tabellenelemente hinzufligen, indem Sie die Werte fur MAC-Adresse und
Gerateinstanz-ID eingeben. Zum Ldschen einer beliebigen Zeile in der Tabelle klicken Sie auf die
Schaltflache mit dem ,,X"-Symbol. Um alle Eintrage in der Tabelle zu |6schen, klicken Sie auf ,,Clear All”
(alle 16schen). Wenn Sie die Bearbeitung der MSAB-Tabelle abgeschlossen haben, vergessen Sie nicht,
auf die Schaltfliche ,,Anderungen speichern” zu klicken.

4.8.2 Bearbeiten der Broadcast Distribution Tabelle (BDT)

Um die BDT-Tabelle zu bearbeiten, wahlen Sie die Betriebsart , BBMD-Gerat” fiur den BACnet/IP-
Netzwerkanschluss und klicken Sie auf die Schaltflache ,,BDT bearbeiten”.

[ BDT editieren

Ne Adresse des BBMD Gerits UDP-Port Broadcast Distribution Mask

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

47808 255.255.255.255

Alles l6schen Abbrechen

Abbildung 20 BDT bearbeiten

Die BDT-Tabelle kann bis zu 16 Datensatze enthalten.
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Sie kénnen einen neuen Eintrag hinzufiigen, indem Sie den Hostnamen oder die IP-Adresse des BBMD-
Gerats, die UDP-Portnummer und den Wert der Broadcast Distribution Maske angeben. Um die
Tabelleneintrage zu l6schen, kénnen Sie auf die Schaltflache , X" (einen Datensatz I6schen) oder auf die
Schaltflache ,,Clear All"” (alle Datensatze I6schen) klicken.

Wenn Sie die Bearbeitung der BDT-Tabelle abgeschlossen haben, vergessen Sie nicht, auf die Schaltflache
~Anderungen speichern” zu klicken.
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4.9 Sicherheit

Die Seite ,,Sicherheit” enthalt Parameter, die die Sicherheit und die Einschrankung des Zugriffs auf das
Gerat BMT-RTR/SC betreffen. AuBerdem kdnnen hier die fir BACnet/SC benétigten kryptographischen
Zertifikat- und Schlisseldaten auf das Gerat geladen werden.

Uber diese Seite kdnnen Sie:

. HTTP- und HTTPS-Unterstutzung fur das Webinterface konfigurieren.

. TLS-Zertifikate fir HTTPS und BACnet/SC auf das Gerat laden.

. Das Passwort fiir das Webinterface des Gerats einstellen oder andern.

. Ein Passwort flir die Ausfihrung der BACnet-Dienste DCC und RD festlegen.

. Den Schreibschutz fur kritische BACnet-Eigenschaftswerte aktivieren.

o Zulassen, dass das BACnet/IP-Protokoll nur fiir einen bestimmten Bereich von IP-Adressen

funktioniert.

METZ
CONNECT HTTP/HTTPS-Unterstitzung

HTTP aktiviert
We realize ideas

HTTPS aktiviert

4 Ubersicht
Client-Zertifikat erforderlich
M Netzwerk TLS-Zertifikate fir BACnet/SC und HTTPS
BAChet Geratezertifikat Giiltig Durchsuchen._ . Lischen
ne:

Privater Schlissel Giiltig Durchsuchen. . Léschen
Q sicherheit

CA-Zertifikat Siltig Durchsuchen... Laschen

BMT-RTR/SC Status Benutzerberechtigung

Neues Passwort

MS/TP
.‘ Aufzeich
utzeichnungen Passwort erneut eingeben
}' Service Telnet Zugang
Passwort fir Service DCC und RD
Deutsch v

Passwort

Schreibschuiz fir Property

Schreibschutz aktiv

Zuldssige Client Verbindungen

Netzwerk-Adresse der

0.0.0.0
Clients
Subnetz-Maske 0.0.0.0
Speichern

Abbildung 21 Menipunkt Sicherheit

Bevor Sie die HTTPS-Unterstlitzung aktivieren kdnnen, mussen Sie zunachst ein gultiges TLS-Zertifikat
und den zugehdrigen privaten Schlussel (beide im PEM-Format mit Signaturalgorithmus
ecdsa_secp256r1_sha256) auf das Gerat laden. Betatigen Sie dafur jeweils die Schaltflache
,Durchsuchen...” in der Zeile ,, Geratezertifikat” bzw. ,,Privater Schlissel”. Sie bekommen dann die
Moglichkeit, Gber den Browser eine PEM-Datei auszuwahlen und auf das Gerat zu laden. Sowohl flr
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das Geratezertifikat als auch fiir den privaten Schlissel muss nach dem Hochladen der Status
,Gultig"” angezeigt werden, andernfalls kdnnen die hochgeladenen Daten nicht verwendet werden.

Fur BACnet/SC wird zusatzlich noch ein CA-Zertifikat bendtigt, mit dem die Vertrauenswirdigkeit der
Gegenseite einer BACnet/SC-Verbindung Uberprift wird. Eine BACnet/SC-Verbindung wird nur dann
akzeptiert, wenn beide Seiten gliltige TLS-Zertifikate prasentieren, die mit demselben CA-Zertifikat
unterschrieben wurden. Die Verwaltung der TLS-Zertifikate aller BACnet/SC-Gerate obliegt dem
Netzwerkadministrator.

Um ein CA-Zertifikat auf das Gerat zu laden, betatigen Sie die Schaltflache ,,Durchsuchen...” in der
Zeile ,,CA-Zertifikat”. Das CA-Zertifikat muss ebenfalls im PEM-Format mit Signaturalgorithmus
ecdsa_secp256r1_sha256 vorliegen. Nach dem Hochladen wird auch hier wieder die Glltigkeit der
hochgeladenen Daten angezeigt.

Zum Erzeugen aller hier benétigten Zertifikate und privaten Schlissel kénnen unter anderem die Open-
Source-Tools XCA (https:/www.hohnstaedt.de/xca/) und OpenSSL (https:/www.openssl.org/)
verwendet werden.

Durch Aktivieren des Kontrollkastchens , Client-Zertifikat erforderlich” im Abschnitt ,HTTP/HTTPS-
Unterstitzung” kénnen fur Webinterface-Zugriffe ebenfalls gultige Client-Zertifikate verlangt werden
die vom hochgeladenen CA-Zertifikat signiert wurden, wie sie auch fir BACnet/SC-Verbindungen
erforderlich sind. Zusammen mit der Deaktivierung der HTTP-Unterstltzung bringt dies die
Weboberflache auf das gleiche Sicherheitsniveau wie BACnet/SC.

Die Begrenzung des IP-Adressbereichs um Abschnitt ,Zuldssige Client Verbindungen” gilt nur fur
BACnet/IP, das Webinterface und telnet kdnnen von jeder IP-Adresse aus arbeiten und sind nur durch
ein Passwort begrenzt.

Zum Beispiel: Wenn Sie den Router nur auf das Netzwerk 192.168.0.0/24 begrenzen wollen, miissen Sie
die folgenden Werte angeben:

Subnet IP fur Clients 192.168.0.0
Subnet-Maske 255.255.255.0

Um BACnet/IP zu erlauben, von jeder beliebigen IP-Adresse zu arbeiten, setzen Sie den Wert ,,0.0.0.0"
far die Parameter ,,ubnet IP fir Clients” und ,,Subnet-Maske".

Vergessen Sie nach dem Andern der Einstellungen nicht, auf die Schaltfliche ,,Anderungen speichern”
zu klicken.

4.10 BMT-RTR/SC Status

Der MenuUpunkt ,,BMT-RTR/SC Status” dient zur Anzeige des aktuellen Zustands des BMT-RTR/SC.

Die Statusseite enthalt mehrere zusatzliche Registerkarten, deren Inhalt von den gewahlten
Betriebsarten der Netzwerk-Ports des BMT-RTR/SC abhangt.

4.10.1 Registerkarte Statistik

Die Registerkarte zeigt die Zahler fir empfangene, gesendete und fehlerhafte Pakete fur alle Netzwerk-
Ports des Gerats an. Zusatzlich konnen Sie auf dieser Registerkarte den aktuellen Wert der
Versorgungsspannung des Gerats Uberwachen.
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Durch Klicken auf den Namen des Netzwerk-Ports kéonnen Sie Diagramme zur Intensitat des
Netzwerkverkehrs sehen.

Die Graphen der empfangenen, gesendeten und fehlerhaften Pakete werden in verschiedenen Farben
angezeigt.

Der MS/TP-Service-Paketzahler zeigt die Anzahl der empfangenen Data-Link-Layer-Frames ,,Poll-For-
Master” und , Token” an.

Wenn Sie einen steigenden Wert des MS/TP-Fehlerpaketzahlers beobachten, bedeutet dies eine schlechte
Kommunikationsqualitat tGber die RS485-Leitung. Dies kann durch eine falsche Auslegung oder ein
defektes Gerat in der RS485-Leitung verursacht werden. AuBerdem kann es an einer falschen Einstellung
der ,,Baudrate” fir ein oder mehrere Gerate im MS/TP-Netzwerk liegen.

BMT-RTR/SC Status
p— METZ

CONNECT Statistk ~ Gerate  Routing

We realize ideas Energieversorgung

Versorgungsspannung 234V

4 Ubersicht
Betriebszeit 00:06:28
Net; k
#h Netzwer Z4hler Datenpakete
BACnet Empfangen Gesendet Fehler Service
MS/TP T 532 0 0
© sicherheit
BMT-RTRISC Status
MSITP
Aufzeichnungen
) Service
BACnet/IP 18 18 0

Deutsch ~

Alle Zahler zuriicksetzen

Abbildung 22 BMT-RTR/SC Status

Die Fernliberwachung der Versorgungsspannung des Gerats ermoglicht es Ihnen, eine fehlerhafte oder
Uberlastete Stromquelle zu ermitteln. Der Wert des Parameters ,,Up Time" zeigt an, wie lange der Router
ohne Neustart gelaufen ist.

Um die Paketzahler auf Null zu setzen, klicken Sie auf die Schaltflache , Alle Zahler zurlicksetzen”.
4.10.2 Registerkarte Gerate

Die Registerkarte Gerate zeigt die erkannten BACnet MS/TP-Gerate.

Die Master- und Slave-Gerate sind in unterschiedlichen Farben dargestellt. AuBerdem wird der Router,
mit dem Sie gerade arbeiten, in einer separaten Farbe angezeigt.
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Die Erkennung von Slave-Geraten wird nur durchgefihrt, wenn die Funktion ,,Auto Slave Discovery” fiir
den Netzwerkport ,BACnet MS/TP” auf der BACnet-Einstellungsseite aktiviert ist.

BMT-RTR/SC Status
METZ
CAONNECT Statistik  Gerste  Routing
We realize ideas Vorhandene MS/TP Gerate
4 Ubersicht
0 M 12 13 14 15 1% 17 18 19 1A 1B 1€ 1D 1E AF
M Netzwerk
20 21 2 23 24 25 26 21 28 29 2A 2 2 2 2E F
BAChet 30 0 31 3233 |34 | 3 | 3 37 38 |39 3 3B 3¢ 3D 3E | IF
40 | 41 42 | 43 44 45 | 46 | 4T 48 | 49 | 4A | 4B | 4C | 4D 4E | #F
Q) sicherheit
50 51 52 | 53 54 55 | 56 57 58 | 59 | 5M 5B | 5C | SD SE | SF
BMT-RTR/SC Status 0 61 62 63 64 65 66 67 68 69 6A 6B 6C 6D BE  6F
70 7 T2 73 74 75 76 77T 78 79 i B TC T TE TF
MSITP
Aufzeichnungen 80 | 81 82 || 83 | 84 E B 87 88 8 BA 8B  B8C 8D BE  B&F
F service % 91 92 93 94 95 | 96 97 98 99  9A 9B  9C 9D 9E @ OF
A0 Al A2 A3 A4 A5 AB AT A3 A3 AA | AB | AC  AD AE  AF
Deutsch v

BO B1 B2 B3 B4 B5 B6 B7 Bs B9 BA BB BC BD BE BF
co c1 c2 c3 C4 cs C6 c7 Cs C9 CA CB cC cD CE CF
Do D1 D2 D3 D4 D& D& o7 D& D9 DA DB DC DD DE DF
E0 E1 E2 E3 E4 E& E6 E7 =] E9 EA EB EC ED EE EF
Fo F1 F2 F3 F4 F& F& F7 F& F8 FA FB FC FD FE

- Router BMT-RTR/SC Hexadezimal MAC

- Master-Gerat
- Slave-Geréat

Abbildung 23 Erkannte MS/TP-Geréte

MAC-Adressen koénnen in dezimaler oder hexadezimaler Schreibweise angezeigt werden. Zur
Umschaltung des Anzeigemodus verwenden Sie das Kontrollkastchen , Hexadezimale MAC”. Um weitere
Informationen zu den Slave-Geraten zu erhalten, konnen Sie diese im Raster anklicken. Dies funktioniert
nur bei Slave-Geraten. Der Scan wird einmalig durchgeflihrt. Danach ist ein Neustart erforderlich. Pro
Sekunde wird eine Adresse gescannt. Die erkannten Gerate sind in der Tabelle griin markiert. Der
gesamte Scan-Vorgang dauert bis zu 256 Sekunden.
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(G) Gerateinformation x

MS/TP MAC 166 (0xAB)

Gerite ID 421166

Max APDU Linge 480

Hersteller-ID 421

Hersteller BTR Netcom GmbH

Segmentierungsunterstiitzung Nicht unterstitzt

Abbildung 24 Gerédteinformationen

Zur Ermittlung des Herstellernamens werden die offiziellen Daten des Standorts verwendet: www.bacnet.org.

4.10.3Registerkarte Routing

Die Registerkarte ,,Routing” zeigt den aktuellen Zustand der Gerate-Routing-Tabelle.

BMT-RTR/SC Status
METZ

CONNECT Statistk ~ Gerdte  Routing
I
We realize ideas Routing-Tabelle
. Ne Zielnetzwerk  Status Netzwerk-Port  Adresse des nachsten Routers
4 Ubersicht
1 1 Verfigbar BACnet/IP Intern

My Netzwerk 2 2 Verfugbar ~ MS/TP Intern
BACnet Routingtabelle neu ordnen

Abbildung 25 BMT-RTR/SC Status — Routing-Tabelle

Ein Klick auf die Schaltflache ,,Routingtabelle neu ordnen” 16scht die Routing-Tabelle und sendet die
Broadcast BACnet Meldung ,,Who-Is-Router-To-Network” (Wer ist Router zum Netzwerk). Als nachstes

werden die Routing-Informationen automatisch ausgefillt, basierend auf den empfangenen Antworten
von anderen BACnet-Routern.
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4.10.4Registerkarte BBMD

Wenn die Betriebsart ,,BBMD-Gerat” fur den Netzwerk-Port ,,BACnet/IP” oder ,.BACnet/IPv6” gewahlt
und die Funktion ,FD-Anmeldung akzeptieren” aktiviert ist, zeigt diese Registerkarte den
Verbindungsstatus der Fremdgerate an.

BMT-RTR/SC Status
METZ

CONNECT Statistik ~ Gerite Routing BBMD
We realize ideas Foreign Device Tabelle
N Ne [IP-Adresse UDP-Port TIL, s Verbleibende Zeit, s
4 Ubersicht
1 10.106.27 47808 1800 1786 x

M Netzwerk
BACnet
O sicherheit

BMT-RTRISC Status

MS/TP
| [}

Aufzeichnungen

A~ Service

Deutsch v

Abbildung 26 BMT-RTR/SC Status — Fremdgerétetabelle

Durch Klicken auf die Schaltflache , X" kann das Fremdgerat zwangsweise getrennt werden.

4.10.5Registerkarte BACnet/SC

Wenn der Netzwerk-Port ,BACnet/SC" aktiviert ist, zeigt diese Registerkarte den Status der BACnet/SC-
Verbindungen an.

Im Abschnitt ,Knoten” werden Verbindungsstatus und Gegenstelle des internen BACnet/SC-Knotens
angezeigt.
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BMT-RTR/SC Status
METZ
CONNECT Statistk ~ Gerdte  Routing  BACnetSC
We realize ideas Knoten
. Knoten Verbunden
4 Ubersicht
Hub-Typ Primary
My Netzwerk Hub URI wss:/[10.10.6.156:47808
Hub VMAC RIRIRIRIRE
BACnet

Direktverbindungen

) sicherheit Ne Verbundene VMACs

1 E2:E8FET78:58:2D
BMT-RTR/SC Status

MS/TP
Aufzeichnungen

A~ Service

Deutsch v

Abbildung 27 BMT-RTR/SC Status — BACnet/SC in der Betriebsart ,,Knoten”

Im Abschnitt ,Direktverbindungen” werden in der BACnet/SC-Betriebsart ,,Knoten” mit aktivierten
Direktverbindungen alle aktiven Direktverbindungen des internen BACnhet/SC-Knoten angezeigt
(ebenfalls mit Angabe der VMAC-Adresse der Gegenstelle).

4.11 MS/TP-Erfassung

Mit dieser Funktion kénnen Sie den gesamten Verkehr, der durch das MS/TP-Netzwerk lauft, in einer
PCAP-Datei aufzeichnen. Diese Datei kann dann in einem Traffic-Analyzer-Programm geoffnet und
untersucht werden, wie etwa Wireshark™ oder ahnlich. Dieses Leistungsmerkmal wird nur von den
neuesten Versionen der Web-Browser unterstitzt. Die maximale Dauer der Frame-Aufzeichnung ist nur
durch die GroBe des RAM-Speichers auf lnrem Computer begrenzt.

Wenn Sie mit mehreren Web-Browsern gleichzeitig mit dem Gerat verbunden sind, dann ist die MS/TP-
Frame-Aufzeichnung nur von einem dieser Browser aus verfligbar.
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MS/TP Aufzeichnungen
METZ
CONNECT

Diese Funktion erlaubt es alle MS/TP Datenframes in PCAP Dateien
abzuspeichern Die Dateien konnen zu einem spateren Zeitpunkt mit Wireshark™

We realize ideas angezeigt und analysiert werden.
4 Ubersicht Start
i Netzwerk
BACnet
Q sicherheit

BMT-RTR/SC Status

MS/TP
Aufzeichnungen

A Service

Deutsch v

Abbildung 28 MS/TP-Erfassung

Zum Starten der Aufzeichnung von MS/TP-Frames drlicken Sie die Schaltflache , Start”.

Bt Aufnahme lauft. ..

Anzahl der Frames 174

Stoppen und speichern Abbrechen

Abbildung 29 Erfassung lauft...

Wahrend der Aufzeichnung kdnnen Sie die Anzahl der aufgezeichneten MS/TP-Frames verfolgen.
Um die Aufzeichnung anzuhalten und die Ergebnisse in eine Datei zu schreiben, klicken Sie auf die
Schaltflache ,,Stoppen und speichern”.

4.12 Service

Dieser MenUlpunkt enthalt die Wartungsfunktionen flr das Gerat BMT-RTR/SC.
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METZ
CONNECT Gerateverwaltung
. . Neustart Start
We realize ideas eusta
B Kommunikationssteuerung Optionen...
A Ubersicht
Gerat identifizieren LEDs blinken
M Netzwerk
Netzwerk-Tools
BACnet Ping
1 sicherheit DNS Anfrage

Einstellungen
BMT-RTR/SC Status

Einstellungen sichern Start
MS/ITP
Aufzeichnungen Einstellungen wiederherstellen Durchsuchen...
zuriicksetzen
Deutsch v Zertifikate und private Schlissel werden nicht mit gesichert! Das Zuriicksetzen und Wiederherstellen von

Einstellungen kann zum Verlust der Verbindung zum BMT-RTR/SC fiihren. In diesem Fall missen Sie sich ereut
mit den neuen Einstellungen anmelden!

Firmware Update

Aktuelle Firmware-\ersion 20
Aktuelle Applikationsversion 11
Firmware-Datei Durchsuchen...

@ Schalten Sie wahrend eines Software-Updates die Stromwersorgung nicht aus und ziehen Sie das MNetzwerkkabel
nicht ab! Beim Aktualisieren der Firmware werden die Einstellungen des BMT-RTR/SC nicht geadndert.

Abbildung 30 Menipunkt Service
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4.12.1 Gerate-Management

4.12.1.1 Neustart

Die Funktion ,Neustart” (Reboot) dient dazu, das Gerat neu zu starten. Ihre Ausfiihrung gleicht der des
BACnet-Dienstes ,,Gerat neu initialisieren” mit dem Parameter ,,COLDSTART".

4.12.1.2 Kommunikationssteuerung

Die Funktion ,Kommunikationssteuerung” ist gleichbedeutend mit der Ausfiihrung des BACnet-
Dienstes ,,Geratekommunikationssteuerung”. Der Dienst ,,Geratekommunikationssteuerung” wird von
einem BACnet-Client verwendet, um ein entferntes Gerat anzuweisen, fir eine bestimmte Zeitspanne
nicht mehr auf alle APDUs zu antworten, auBer , Geratekommunikationssteuerung” oder ,,Gerat neu
initialisieren” auf dem Kommunikationsnetzwerk oder zwischen Netzwerken. Nach Dricken der
Schaltflache , Optionen...” kdnnen Sie das Zeitintervall einstellen, in dem das Gerat nicht auf alle
APDUs antwortet.

# Wert andern x

Communication suspend interval (stop respending to APDUs), min

a
Minimalwert 0
Maximalwert 65535

Verwenden Sie den Wert 0, um die Kommunikation zu aktivieren

Speichern Abbrechen

Abbildung 31 Wert dndern

Wenn die Funktion ,Kommunikationssteuerung” aktiv ist, wird ein Warnhinweis im oberen rechten Teil
des Browser-Fensters angezeigt.

@ Kommunikation unterbrochen,

verbleibende Zeit 106 S

Gerateverwaltung
Neustart Start
Kommunikationssteuerung Optionen. ..
Gerat identifizieren LEDs blinken

Abbildung 32 Warnung

4.12.1.3 Gerateortung

Wenn Sie die Taste ,Gerat identifizieren” driicken, blinken alle LED-Anzeigen des Gerats 5 Sekunden
lang mit einer Frequenz von 5 Hz. Diese Funktion hilft Ihnen, den Standort des Gerats unter anderen
Geraten zu bestimmen.
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4.12.2 Gerateeinstellungen

Dieser Abschnitt enthalt Funktionen, mit denen Sie die aktuellen Gerateeinstellungen in einer Datei

speichern, Einstellungen aus einer Datei wiederherstellen und die Werkseinstellungen wiederherstellen
kénnen.

Einstellungen

Einstellungen sichern Start

Einstellungen wiederherstellen Durchsuchen

Auf Werkseinstellungen zuriicksetzen

Zertifikate und private Schliissel werden nicht mit gesichertl Das Zuriicksetzen und Wiederherstellen von
Einstellungen kann zum Verlust der Verbindung zum BMT-RTR/SC fihren. In diesem Fall mussen Sie sich erneut
mit den neuen Einstellungen anmelden!

Abbildung 33 Einstellungen

Backup-Einstellungen Speichern Sie die Konfigurations-Backup-Datei *.cfg auf
Start dem lokalen Laufwerk

Einstellungen wiederherstellen Wahlen Sie “Speicherort” und 6ffnen Sie die Backup-
Datei auswaébhlen... Datei *.cfg

Zuriicksetzen auf Werkseinstellungen | BMT-RTR/SC auf Werkseinstellungen zurlicksetzen

Start

Wenn Sie die Werkseinstellungen wiederherstellen wollen, sehen Sie ein Bestatigungsfenster mit einer
Liste der Parameterwerte, die eingestellt werden.

(?® Bestatigung x

Mdéchten Sie die Einstellungen zuriicksetzen?

Folgende Einstellungen werden aktiviert: ~

= Gerét
Gerate ID 421000

Geratename BMT-RTR_00
Beschreibung

Standort

» Netzwerk IPv4

IPvd Aldtiviert
Hostname BMT-RTR-a013b5
DHCP Aldiviert
IP-Adresse 192.168.0.112

Ja Abbrechen

Abbildung 34 Bestédtigung
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4.12.3 Firmware-Update

Zur Aktualisierung der Software des BMT-RTR/SC kann ein Firmware-Update vorgenommen werden. Die
neueste Firmware steht auf der Homepage von METZ CONNECT zur Verfligung unter:

www.metz-connect.com/bacnet-sc-router

Firmware Update

Aktuelle Firmware-Version 20
Aktuelle Applikationsversion 11
Firmware-Datei Durchsuchen. ..

@ Schalten Sie wahrend eines Software-Updates die Stromversorgung nicht aus und ziehen Sie das Netzwerkkabel
nicht abl Beim Aktualisieren der Firmware werden die Einstellungen des BMT-RTR/SC nicht gedndert.

Abbildung 35 Firmware-Update

Aktuelle Version Aktuelle Firmware-Version des BMT-RTR/SC
Firmware-Datei Wahlen Sie “Speicherort” und 6ffnen Sie die Firmware-Datei *.bsc
Datei auswabhlen...
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4.13REST Programmierschnittstelle

Um die Funktionalitadt der REST-API zu demonstrieren, steht auf der Metz Connect Webseite ein Beispiel
bereit.

4.13.1 Einleitung
Die Rest Programmierschnittstelle erlaubt den Datenaustausch mit dem Gerat ohne Verwendung des

Webservers.

GET: Lese Daten vom Gerat
POST: Schreiben neuer Inhalte auf dem Gerat

Wichtig: Um Zugriff auf die REST-Programmierschnittstelle zu erhalten ist eine Authentifizierung erforderlich.
Details hierzu befinden sich im nachsten Kapitel, 4.13.2 Authentifizierung.

4.13.2 Authentifizierung

Die Authentifizierung in Form von Benutzername und Passwort muss in jeder Anfrage im ,Header” enthalten
sein. Der Benutzername ist konstant, das Passwort wird “Base64 kodiert” Ubertragen. Zur Hilfe kann die
Python Klasse base64 verwendet werden, z.B.:

auth_string = f'{Benutzername}:{Passwort}"

auth_encoded = base64.b64encode(auth_string.encode()).decode()
mit:

Benutzername =1

Passwort =<Nutzer Passwort>

4.13.3 Curl Beispiel

Mit korrekt kodiertem Passwort (siehe Kapitel 4.13.2) kann die Anfrage direkt mit Hilfe von z.B. curl gesendet
werden:

curl -i -H "Content-Type: application/json" -H "Authorization: Basic <base64 authstring>" http:/<ip-
address>/config.json

Beispiel fur eine komplette Anfrage Uber curl:

curl -i -H "Content-Type: application/json" -H "Authorization: Basic auth_encoded" http://192.168.0.112/config.json

Die Antwort erfolgt im .json Format — Beispiel die Anfrage der Datei config.json:
HTTP/1.0 200 OK

Connection: close

Content-Length: 1244

Content-type: application/json

Ilserl'alll'.llolll o
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4.13.4 Zertifikat / Schllsselaustausch

Der BACnet/SC Standard erfordert einen regelmaBigen Zertifikataustausch — da Zertifikate Ublicherweise nach
einer fest vorgegeben Zeit ablaufen.
Mit der REST-API kann dieser Zertifikat- und Schlisselaustausch erfolgen:

cert

Zertifikat — offentlicher Teil von pkey
pkey

Privater Schllssel, Gegenstlck zu cert.
ca_cert

Zertifikat signiert von offentlicher Gegenstelle.

Die Headerdaten mussen Authentifizierung wie in Kapitel Fehler! Verweisquelle konnte nicht gefunden
werden. und Fehler! Verweisquelle konnte nicht gefunden werden. beschrieben erhalten.
Die Daten enthalten ein Schlissel-Werte paar:

data_cert = '{"cert""-----BEGIN CERTIFICATE-----\nMIIBI.....QsGOU\n----- END CERTIFICATE-----\n"}'
data_key = '{"pkey":"-----BEGIN PRIVATE KEY-----\nMIGHAgE....Np6\n----- END PRIVATE KEY-----\n"}'
data_ca cert = '{"ca_cert":"-----BEGIN CERTIFICATE-----\naBevx.....cdfE\n-----END CERTIFICATE-----\n"}'

Mit curl kann der Austausch mit der Option -d auf den Endpunkt http://<ip-address>/config.json erfolgen:

curl -i -H "Content-Type: application/json" -H "Authorization: Basic auth_encoded" -d "data_cert'
http://192.168.0.112/config.json

Hinweis
Zeilenumbriche im Zertifikat mussen durch ein \n ersetzt werden.

4.13.5 Was tun, wenn?
Die API gibt “403 — Forbidden” zurick?

Hochstwahrscheinlich sind die Authentifizierungsdaten falsch, siehe Kapitel Fehler! Verweisquelle konnte nicht
gefunden werden. Authentifizierung.

Stellen Sie sicher, dass:

1. Der Benutzername immer konstant “1" ist.
2. Benutzername und Passwort immer korrekt base64 codiert sind.

Fur weitere Informationen ist ein Python Skript auf unserer \Webseite verfiigbar.
Die API gibt “200 — OK” zurlck aber das Zertifikat wurde nicht ersetzt?

Der Fehler deutet auf ein falsches Datenformat hin.

Stellen Sie sicher, dass:

1. Das Dateienformat korrekt ist, siehe auch Kapitel 4.13.2
2. Wahrend der Bearbeitung auf dem PC die Kodierung “UTF-8" im Texteditor eingestellt ist.
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3. Alle Zeilenumbriche im Zertifikat durch “\n" ersetzt wurden.
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4.14 Netzwerkerkennung mit ,,MC-Search Utility”

MC-Search Utility ist ein Windows-basiertes und kostenloses Tool fur den BMT-RTR/SC, das alle
angeschlossenen Gerate in einem TCP/IP-Netzwerk erkennt.

Mit dem Dienstprogramm koénnen Sie die Gerdteparameter schnell finden, auch wenn deren
Netzwerkparameter falsch konfiguriert sind. Dies kann nutzlich sein, wenn Sie die aktuellen
Netzwerkeinstellungen des Gerats nicht kennen.

Im Gegensatz zum BACnet-Router BMT-RTR ohne BACnhet/SC-Unterstitzung koénnen die
Gerateparameter des BMT-RTR/SC mit dem MC-Search Utility aus Sicherheitsgriinden nur angezeigt
aber nicht geandert werden.

Fur den Zugriff auf das Webinterface des BMT-RTR/SC kénnen die Netzwerkeinstellungen Gber das Tool
MC-Search Utility ermittelt werden:

Download MC-Search Utility unter www.metz-connect.com/bacnet-sc-router

Installation der Software

+24 V Spannungsversorgung am Gerat BMT-RTR/SC anschlieBen.
Gerat Uber ein Ethernet Patchkabel mit lhrem PC verbinden.

Das installierte Tool MC-Search Utility starten

Eine Liste aller erkannten Geréate erscheint in der Auswabhlliste

No u bk wnNn =

Gewdlinschtes Gerat auswahlen

Die Registerkarte ,,Info” dient zur Anzeige grundlegender Informationen tGber den Router BTM-RTR/SC.

(C MC-Search Utility - ] *®
Datei Sprache Hilfe

Gefundene Gerdte M E I Z
Gerat Hostname IP-Adresse MAC-Adresse c D N N E c T
@BMT—RTR!SC BMT-RTR-a013b5 10.10.6.53 F3:78:29:A0:13:B5

We realize ideas
Info  Network MS/TP B/IP B/IPv6 BfSC E *|*

Version: 2.0
Seriennummer: 00000000
Produktionsdatum:
Aktuelle IP-Adresse: 10.10.6.53
Lokale Schnittstelle: 10.10.6.118
Aktuelle Subnetz-Maske: 255.255.255.0
Aktuelles Gateway: 10.10.6.254
Montageort:

Abbildung 36 MC-Search Utility — Registerkarte Info
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Die Registerkarte ,,Network” dient zur Anzeige der Netzwerkeinstellungen des Routers BTM-RTR/SC.

(C MC-Search Utility

Datei Sprache Hilfe

Gefundene Gerdte
Gerdt Hostname IP-Adresse MAC-Adresse
@EMT—RTR!SC BMT-RTR-a013bs 10.10.6.53 F8:78:29:A0:13:B5

METZ
CONNECT

We realize ideas
Info  MNetwork MS/TP B/IP

- O X

B/IPv6 B/SC E *|*

Hostname:
IP-Adresse:
Subnetz-Maske:
Standard Gateway:
DNS Server:
Zuldssiges Subnet-1P:
Zuldssiges Subnetz:

DHCP:

BMT-RTR-al13b5

192.168.0.112

255.255.255.0

192.168.0.1

0.0.0.0

0.0.0.0

0.0.0.0

Aktivieren

Abbildung 37 MC-Search Utility — Registerkarte Netzwerk

Die Registerkarten ,MS/TP", ,,B/IP”, ,B/IPv6”, ,B/SC” und ,ETHERNET" dienen zur Anzeige der
wichtigsten BACnet-Einstellungen des Routers BMT-RTR/SC. Hier werden nur die wesentlichen BACnet-
Einstellungen dargestellt. Fiir detailliertere Informationen empfehlen wir die Verwendung des

Webinterface.

(. MC-Search Utility

Datei  Sprache Hilfe

Gefundene Gerate
Gerat Hostname IP-Adresse MAC-Adresse
@EM’I’-RTRJ’SC BMT-RTR-a013b5 10.10.6.53 F8:78:29:A0:13:B5

METZ
CONNECT

We realize ideas
Info  Metwork MS/TP g/Ip

- O >

B/IPv6 B/SC E *|'

Netzwerknummer:
MAC-Adresse:
Max master:

Max info frames:

2

0

127

100

Abbildung 38 MC-Search Utility — Registerkarte MS/TP

Eine Beschreibung der Parameterbelegung finden Sie im Abschnitt Konfigurationsbeschreibungen tber

das Webinterface.
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